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مشخصات سخت افزاری
عملکردهای نرم افزاری

وضعیت سیستم
مدیریت سیستم
کشف شبکه
 تنظیم سرویس ها(Service rules)

 تنظیم سیاست ها(Policy rules)

VPNصنعتی
Serial DPI

High availability

Log

کاربردهای معمول



مشخصات سخت افزاری

مشخصات
سخت افزاری



Venusense IFW-3000 سری

2-port guide 

rail mounted

5-port guide 

rail mounted

6-port rack 

mounted

6-electrical +4-

optical rack 

mounted



سازگار با محیط های صنعتی با شرایط سخت

طراحی صنعتی، 
پایدار و قابل 

اطمینان
Bypassدارای امکان 

دارای افزونگی در منبع 
(V DC 48-9)برق 

ممصرف برق بسیار ک

طراحی بدون فن

Plug-and-play

مناسب بکارگیری در محیط تولیدی صنعتی
مو ایستگاه کاری مهندس سیستPLCجهت محافظت از 

اولین فایروال در
صنعت که با 

استانداردهای 
ارتباط سریال 
(RS232 & 

RS485) سازگار
است

نصب بر روی ریل

تحمل دامنه وسیع
تغییر دما
Storage:

-40~85 C

::دمای کاری
-40~75 C



سازگار با محیط های صنعتی با شرایط سخت

GE ports*6طراحی بدون فن

Rack mounted

مناسب بکارگیری در اتاق تجهیزات محیط های صنعتی
انتقال داده صنعتیجهت محافظت از 

Bypassدارای امکان 

:دامنه تحمل دمای محیط کاری
-5~45 C



Port  3000ها در فایروال صنعتی سری

Ethernet port

Ethernet port (bypass)

RS232/485 serial port

Ethernet port (bypass)
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Ethernet port (optical)

RS232/485 serial port

USB

USB

Guide rail 

mounted

Rack 

mounted



مشخصات محصولات
Item 201D 302D 1100R 1100R-R 1100R-GR

Type DIN guide rail DIN guide rail Rack Rack Rack

Network port 2*GE electrical 5*GE electrical 6*GE electrical 6*GE electrical 6*GE electrical + 4*GE 

optical

Serial port 2*serial, supporting 

RS232/485

2*serial, supporting 

RS232/485

1*serial 1*serial 1*serial

Fanless √ √ √ √ √

Bypass √ √ √ √ √

Power redundancy Dual-power redundancy Dual-power redundancy Single power Dual-power 

redundancy

Dual-power redundancy

Working temperature -40-70C -40-70C -5-40C -5-40C -5-40C

Concurrent connections 480,000 480,000 500,000 500,000 500,000

New connections per second 6,500 6,500 9,000 9,000 9,000

Throughput 1 Gbps 1 Gbps 1 Gbps 1 Gbps 1 Gbps



عملکردهای نرم افزاری

عملکردهای
نرم افزاری



وضعیت سیستم. 1

پایش وضعیت

وضعیت فایروال
 پایش و مشاهده میزان استفاده ازCPU وMemory

نسخه سخت افزار و نرم افزار و سایر اطلاعات مربوطه
 تعداد و وضعیتPortها

 سرویس ها و سیاست ها(Policies & Services)
تعداد دارایی های محافظت شده
 تعدادRuleهای تنظیم شده
 ترافیک شبکه، تعدادSession تا 10ها وIPبرتر
توزیع پروتکل سرویس ها

 اجازه ها و رخدادها(Authorization & Log)
اطلاعات مجوزهای هر ماژول
اطلاعات رخدادها



وضعیت فایروال–وضعیت سیستم -1
وضعیت فایروال

وضعیت سیستم

هاPortاطلاعات 

پردازشگر و حافظه



سیاست ها و حجم سرویس–وضعیت سیستم -1
هآمار ترافیک شبک

هاSessionِ IPآمار 

اتوزیع پروتکل ه



اجازه ها و رخدادها–وضعیت سیستم -1

رخدادها

اجازه ها



ها Sessionآمار –وضعیت سیستم -1

تعداد ارتباطات

لیست رتبه ارتباطات



(1)تنظیمات سیستم –مدیریت سیستم -2

تاریخ و ساعت

هماهنگ سازی زمان سیستم
هماهنگ کردن با کامپیوتر مدیریت کننده فایروال

تنظیم منطقه زمانی
تنظیم منطقه زمانی با توجه به ناحیه جغرافیایی

استفاده از سرور زمان
 با استفاده از آدرسIP

با استفاده از نام در دامین
 تنظیم فاصله زمانی هماهنگ سازی با توجه به نیاز



(1)تنظیمات سیستم –مدیریت سیستم -2

هماهنگ سازی زمان سیستم

تنظیم منطقه زمانی

تنظیم سرور زمان



(2)تنظیمات سیستم  –مدیریت سیستم -2

پارامترهای سیستم
نام دستگاه

ستاین نام با توجه به سلیقه کاربر و الزامات داده ها در پروژه قابل تغییر ا
شماره سریال

شماره تشخیص منحصر بفرد و غیر قابل تغییر محصول
برای نصب لایسنس و نگهداری سیستم مورد نیاز می باشد*

تنظیمات پارامترهای سخت افزاری غیر قابل تغییر می باشد



(3)تنظیمات سیستم –مدیریت سیستم -2

مدیریت امنیت
 رابط استانداردSNMP

 پشتیبانی ازSNMPv1-v3

از طریق چندین دستگاه مشخصامکان مدیریت امنیت
 امکان مدیریت توسطSOC

Multiple devices 

managed
SNMPv1-v3



(4)تنظیمات سیستم –مدیریت سیستم -2
تنظیمات مدیر سیستم

 تنظیمات دسترسی
•System administrator /Audit administrator /Security administrator /Super administrator

 اضافه کردن، حذف کردن، تغییر دادن وQueryزدن
امکان ایجاد حساب های کاربری با دسترسی مختلف بر اساس نیاز•
امکان حذف حساب های کاربری ایجاد شده توسط مدیر سیستم•
عدم امکان حذف حساب های کاربری پیش فرض•
امکان تغییر دسترسی های حساب های کاربری ایجاد شده•
زدن بر روی اطلاعاتی مانند نام کاربر، دسترسی ها و تعداد حساب های کاربریQueryامکان •

کاربره-مدیریت چند
چندین کاربر امکان کار کردن همزمان با دستگاه را دارند•

کرک-کنترل پیچیدگی رمز عبور و آنتی
کاراکتر با در نظر گرفتن کوچک بودن یا بزرگ بودن، شامل اعداد و کاراکترهای خاص15تا 8: پیچیدگی رمز عبور•
بیشتر شود5عدم امکان ورود به سیستم در صورتیکه تعداد تلاش های ناموفق پشت سرهم جهت ورود از •



(4)تنظیمات سیستم –مدیریت سیستم -2

کاربران پیش فرض سیستم

کاربران ایجاد شده

امکان مدیریت همزمان توسط چند مدیر

اضافه، حذف و تغییر

امکان الزام به بکارگیری پیپیدگی رمز عبور

حداکثر تعداد تلاش های ناموفق



(5)تنظیمات سیستم –مدیریت سیستم -2

دستگاه مدیریت کننده
محدود کردن مدیریت دستگاه به آدرس های مشخص
 تا آدرس می توان داد5حداکثر
یک دستگاه، یک شبکه، همه: آدرس ها
 امکان استفاده ازWhite list 



(6)تنظیمات سیستم –مدیریت سیستم -2

مدیریت گواهینامه
روش پیش فرض احراز هویت مدیر سیستم:

رمز عبور+ گواهینامه •
زنجیره گواهینامه و گواهینامه های تعبیه شده

گواهینامه های غیر قابل تغییر•
احراز هویت گواهینامه دوطرفه بین فایروال و دستگاه مدیر



(7)تنظیمات سیستم –مدیریت سیستم -2
نگهداری سیستم

تهیه نسخه پشتیبان و بازیابی تنظیمات فایروال
وارد کردن و خروجی گرفتن فایل های تنظیمات•
بازیابی تنظیمات پیش فرض کارخانه•
ذخیره تنطیمات•
بروز رسانی نرم افزار

ارتقاء عملکرد•
ارتقاء شخصی سازی شده•
لایسنس

ماژولماژول های موجود در دستگاه و وضعیت •
خرید و اضافه کردن لایسنس ماژول•
سیستم دوگانه

نرم افزار سیستمتهیه نسخه پشتیبان و بازیابی •
Bootامکان انتخاب سیستم پیش فرض برای •

این دو سیستم از یکدیگر مستقل هستند•
بطور پیش فرض خالی می باشدBسیستم •



(7)تنظیمات سیستم –مدیریت سیستم -2

تهیه نسخه پشتیبان و بازیابی تنظیمات

ارتقاء عملکرد نرم افزار

لایسنس ها

وارد کردن فایل لایسنس



(7)تنظیمات سیستم –مدیریت سیستم -2

ذخیره تنظیمات فعال بر روی سیستم پشتیبان–سیستم پشتیبان 

می باشد و سایر سیستم ها خالی می باشندAسیستم پیش فرض 

Bootتنظیم سیستم پیش فرض 

بازیابی تنظیمات سیستم پشتیبان بر روی سیستم انتخابی–بازیابی نسخه پشتیبان 



(1)تنظیمات شبکه –مدیریت سیستم -2
 رابطEthernet

سرعت کاری
10/100/1000 Mbps auto-sensing

حالت کاری
 حالتRouting

IPتنظیم دستی آدرس •

DHCPاز IPدریافت آدرس •

حالتTransparent 

 حالتTrunk

Line sequence

Crossover/straight-through auto-sensing
ویژگی های رابط

 امکان فعال کردنPing
امکان مدیریت کردن
 امکان فعال کردنTraceroute

امکان غیرفعال کردن رابط

رابط سریال
RS232, RS485



(1)تنظیمات شبکه –مدیریت سیستم -2

رابط های فیزیکی

تنظیم حالت کاری رابط

تنظیم سرعت رابط

تنظیم گزینه های پیشرفته



(1)تنظیمات شبکه –مدیریت سیستم -2

IPحالت تنظیم آدرس 

ویژگی های رابط

گزینه های پیشرفته رابط

تنظیمات رابط با حالت 
Routingکاری 

DHCPتنظیم سرور 



(1)تنظیمات شبکه –مدیریت سیستم -2

VLAN/Trunkرابط با حالت کاری 

Transparentرابط با حالت کاری 



مسیریابی-مدیریت سیستم -2

مسیریابی
مسیر ثابت
مسیر پیش فرض

ار افزونگی و تقسیم ب
مسیری-با امکان چند

پایش مسیر

مسیر ثابت

مسیر پیش فرض

پایش مسیر



کشف شبکه-3

یادگیری خودکار از ترافیک

کشف خوکار تجهیزات داخل شبکه

یادگیری هوشمند ارتباطات در شبکه

 ارتباطاتProtocol-based

 ارتباطاتFlow-based

 کشف مؤثر دستورالعمل های پروتکل های شبکه صنعتی

 نمایش تجهیزات، لایه شبکه و لایه برنامه های کاربردی

شناخت کامل شبکه و کمک به ایجاد قوانین برای فایروال

کمک به شناخت پیچیدگی های شبکه

آنالیز و شفاف سازی اجزاء و جریان های داخل شبکه

امکان ضبط و ذخیره پاکت های شبکه



کشف شبکه-3

دارایی های تشخیص داده شده پس از فعال کردن

غیر فعال شدن اتوماتیک 
(روز بعد از فعال شدن30)

IP ،MACشرکت سازنده، نام، : نام گذاری



کشف شبکه-3
جریان ها

پروتکل ها



Modbusپروتکل –قوانین امنیتی -4

فیلتر کدهای عملکرد 
(Function Code)

کنترل متغیرها

کنترل صحت

فیلتر جریان اصلی و کدهای عملکرد شخصی
سازی شده

پاسخ به رخدادهای 
غیر نرمال

کنترل و محافظت
Modbusلایه برنامه کاربردی 

(ID)ه فیلتر ثبات ها، متغیرهای گسسته و شناس

تجهیزات صنعتی

اده فیلتر پاکت های غیر نرمال و تغییر شکل د
شده 

Resetپاسخ به رخدادهای غیر نرمال و 

PLC
(Programmable 

Logic Controller)

Engineer 

station



Modbusپروتکل –قوانین امنیتی -4

Modbus یک پروتکل ساده ارتباطی بین مبدل(Converter) و تجهیزات صنعتی است
دستورات TCP:502با PLCدر واقع . که در مقابل حملات بسیار آسیب پذیر می باشد

Modbus را برای مبدل می فرستد و مبدل باModbus فرامین را به تجهیزات صنعتی
.  ارسال می نماید

 محافظت کامل از پروتکلModus

پارس کردن و محافظت از کدهای عملکردی

محافظت از آدرس های ثبات

کنترل متغیرهای گسسته

کنترل آدرس های ورودی

کنترل دامنه سیم پیچ

پاسخ به رخدادهای غیر نرمال

کنترل صحت و مطابقت با استاندارد

دارای امکان استفاده از لیست سیاه و لیست سفید



Modbusپروتکل –قوانین امنیتی -4

مکانیزم کنترل

محافظت از کدهای 
عملکردی

پارامترهای کنترلی

تنظیمات



OPCپروتکل –قوانین امنیتی -4

OPC Client OPC Server PLC

Industrial 

data

OPC

classical

(based on 

DCOM)

OPCده می شودپروتکل انتقال داده است که بیشتر در صنایع زیرساختی، انرژی و تولیدی بکار بر  .
بدافزار . دارای آسیب پذیری های امنیتی جدی می باشدMicrosoft DCOMاین پروتکل بر اساس 

HAVEX بر اساسOPCمنتشر شده است.

تهدید

Device
HAVEX

بطور تصادفی پورت های OPC، پروتکل کلاسیک DCOMبا استفاده از تکنولوژی پورت دینامیک 
لذا توسط فایروال های سنتی نمی توان از آن. مختلفی را برای انتقال داده اختصاص می دهد

محافظت کرد

پورت 
دینامیک

Random port OPC protection 

module

Venusenseماژول  OPC از تکنولوژی ردیابی پورت دینامیک استفاده می کند تا پورت های
.  دینامیک را تشخیص دهد، سلامتی را کنترل کند و از پاکت های غیر نرمال جلوگیری کند

محافظت از 
امنیت



OPCپروتکل –قوانین امنیتی -4
ها ERP. بکار برده می شودERPبه PLCجهت انتقال اطلاعات از OPC(OLE for Process Control)پروتکل •

تکل پورت مورد استفاده این پرو. دارای پایگاه داده بوده و امکان ذخیره سازی اطلاعات و ارائه داشبورد و گزارش دارند
.تا پورت استفاده می کند4بعد از برقراری ارتباط عوض می شود ولی حداکثر از 

OPCمحافظت از پروتکل صنعتی •
OPC Clientو OPC Severبدون نیاز به تغییر تنظیمات •

امیک باز کردن رابط های دینامیک داده با استفاده از تکنولوژی ردیابی ارتباطات برای رابط های دین•
(  نیازی به باز کردن چند رابط نیست)

 A&Eو پروتکل های OPC DA ،HDAمحافظت از •

مطابقت ندارند DCE/RPCبررسی درستی برای جلوگیری از پاکت هایی که با •

محافظت از پایگاه داده و پایش امنیت داده های برنامه •

محافظت از سیستم سنجش ایمنی •

تشخیص پورت 
دینامیک

کنترل مطابقت 
پروتکل



S7پروتکل –قوانین امنیتی -4

 پروتکلS7 درPLC های سریS7 زیمنس(S7-200, 300, and 400) برای دانلود برنامه، کنترل

.و راه اندازی بکار برده می شود

پارس کردن و محافظت از کدهای عملکردی

محافظت از آدرس های ثبات

کنترل متغیرهای گسسته

کنترل آدرس های ورودی

کنترل دامنه سیم پیچ

پاسخ به رخدادهای غیر نرمال

کنترل سلامت و مطابقت با استاندارد

دارای امکان لیست سیاه و لیست سفید



S7پروتکل –قوانین امنیتی -4

Command-level control

Blacklist and whitelist

کنترل در سطح فرامین

محافظت از 
کدهای 
عملکردی

کنترل پارامترها

فیدلیست سیاه و لیست س

تنظیمات



پروتکل های شخصی سازی شده–قوانین امنیتی -4

 ی از سفارشی بسته ها را تجزیه و مدیریت می کند و به مشکل حفاظت در شرایطی که بسیارموتور

.پایان می دهدپروتکل های صنعتی خصوصی استفاده می شود 

 ،توسعه در محلقابل کنترل و امکان خودتوسعه دادن

 یکپارچه کردن آنها دشوار استحفاظت از پروتکل های صنعتی خصوصی و متنوع که

 متغیر در پروتکل300بیش از

 عملکرد50بیش از

 کاراکتر عملیاتی20بیش از

 نوع داده10بیش از

 7تا 2شخصی سازی قوانین در لایه های



پروتکل های شخصی سازی شده–قوانین امنیتی -4

Blacklist and whitelist

Packet characteristics

Check result

Grammar check

Rule 

configuration



پروتکل های شخصی سازی شده–قوانین امنیتی -4

Configuration manuals for online help
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قوانین هوشمند–قوانین امنیتی -4

قوانین هوشمند
کشف هوشمند پروتکل های صنعتی در حال اجرا
تشخیص محتوای پروتکل
ایجاد قوانین بر اساس مجموعه دستورات
 پشتیبانی ازModbus وS7

Intelligent discovery

Intelligent generation

Intelligent rules
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سیستم پیش گیری از نفوذ–قوانین امنیتی -4
 دینامیکشناسایی اقدامات نفوذی که براساس پروتکل های صنعتی یا آسیب پذیری ها انجام می شود، برای انجام حفاظت

Protocol identification, abnormality inspection

Characteristics matching, dynamic protection
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Preset Scenario–قوانین امنیتی -4

  امکان استفاده از سیاست های از پیش تنظیم شده

Siemens S7



مرکز سیاست ها–محافظت از شبکه . 5

حالات کاری

 All passing mode: No processing for traffic, physically going online.

 Debugging mode: Analyze and record logs for traffic, but not execute the action.

 Protecting mode: Strictly enforce the firewall policy.

 Monitor mode: Only analyze traffic.   

Configuration



مرکز سیاست ها–محافظت از شبکه . 5
سیاست های امنیتی

 Element: protocol, source asset, target asset, interface, action

 Direction: forward, backward, bidirectional

 Action: permit, deny, DPI (industrial protocols)

ActionTime policy

Protocol

D
ire

c
tio

n



Address Binding–محافظت از شبکه . 5

 Admission control rules, IP and MAC address binding
 Global admission control policy

 Operation log recording and tracing

 Uniqueness check

Enable IP/MAC address binding 

and configure the log

Binding list

Enable uniqueness check

Create a binding entry



NAT–محافظت از شبکه . 5

 NAT type

 SNAT (1-to-N, N-to-N)

 Port mapping (N-to-N)

 IP address mapping (1-to-1)

 Action

 Forging: one-demand route NAT

 Permit (exceptional, no NAT)



NAT–محافظت از شبکه . 5
 SNAT

 Source address: single address, network segment, address group, any

 Post-translation address: single address, address pool, interface address

action



NAT–محافظت از شبکه . 5

 Port mapping/IP address mapping

 Public address: interface IP address

 Post-translation address: host address

 Port/service: 1-to-1 port/service

Port mapping
IP address mapping



پروتکل ها–محافظت از شبکه . 5
مدل محافظت صنعتی

 Preset security protection models for industrial devices according to vendor.



پروتکل ها–محافظت از شبکه . 5
 Preset the industrial protocol.

 The mainstream industrial protocols are preset in the system.

 Customize protocols.

 Customize protocols and ports according to service requirements.



پروتکل ها–محافظت از شبکه . 5
 Universal protocols: involve all mainstream network protocols.

Universal protocols

Dynamic protocols



(Assets)دارایی ها –محافظت از شبکه . 5

 Assets

 Host address

 Network address

 Exclusive IP address

 Address range

 Asset group

 A set of multiple assets

 Asset pool

 A set of multiple host addresses

 1-254 addresses supported

 A total of 1024 addresses are supported.



(Assets)دارایی ها –محافظت از شبکه . 5

Asset

Asset group

Asset pool

Definition method

Asset list
Member list

An asset pool has up to 254 

addresses.
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6 .VPNصنعتی

Branch, remote

Data collection unit

Data collection unit

Headquarters

رمزگذاری داده های 
صنعتی در حین انتقال



6 .VPNصنعتی

مجموعه پروتکل ها

IKE protocol set

VPN protocol set



Serial DPI (Deep Packet Inspection)-امنیت رابط سریال . 7

 Serial link
 RS232/485 

Modbus protocol protection based on serial link

 Protect function code parsing.

 Protect register addresses.

 Control discrete variables.

 Control input addresses.

 Control the coil range.

 Respond to abnormalities.

 Check integrity and standard compliance.

 Support blacklist and whitelist.



Serial DPI (Deep Packet Inspection)-امنیت رابط سریال . 7

Control mechanism

Protect 

function 

codes

Control parameters

Switch serial port working mode

Associate interfaces with policies

Policy configuration
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8  .High Availability (HA)

 Hardware bypass

 Software failure bypass

 Hardware failure bypass

 Power-off bypass

 HA

 Real-time status monitoring, real-time response

 Automatic synchronization of core configurations to the 

backup system

 Seamless switchover, service guarantee anytime



8  .High Availability (HA)
 HA configuration

 Master/backup mode

 Master/slave identities verification

 Interfaces and interface IP addresses for master/slave status 

synchronization

 Service interfaces and IP addresses (virtual group)



9 .Log

 Log

 Report: reporting based on event level

 Storage: local and server storage

 Interface: standard syslog interface

 Export: local PC, USB flash drive

 Check: checking in web and file modes

 Overflow mechanism: overwrite, stop

 Log content

 Time, type, level, details

 Service source IP address, destination IP address, protocol, module

 Detailed logs recorded at the function code level



کاربردهای معمول

کاربردهای

معمول 



Controlاز Data Collectionجدا سازی : کاربرد اول

Buffer PC APC Server Engineer station

OPC Server OPC Server

Historical database

Key controller

Separation of data collection and control 

networks are popular.

Use the OPC protocol protection module.

Avoid virus spread between data collection 

and control networks.

Applied to petroleum and petrochemical, 

tobacco, electricity, and steel industries.

4
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Engineer StationازAPCسازی جدا : دومکاربرد 

Buffer PC APC Server Engineer station

OPC Server OPC Server

Historical database

Key controller

Only the communication between advanced process control (APC) station 

and OPC server, or the communication between engineer station and 

production device is allowed.
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Key PLCمحافظت از : سومکاربرد 

Buffer PC APC Server Engineer station

OPC Server OPC Server

Historical database

Key controller

Key PLC protection is mainly applied to industrial protocol 

parsing, such as Modbus.

1. The bridge mode is usually used in the preceding three applications.

2. The industrial firewall supports all passing, debugging, and 

protecting modes, reducing the power-off risks.
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Thank you 


